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1.Часто встречающиеся виды мошенничества на финансовом рынке

1.1.«Финансовые пирамиды»

Одним из самых распространённых видов мошенничества на финансовом рынке является создание «финансовых пирамид».

Несмотря на отсутствие в российском законодательстве определения понятия «финансовая пирамида», Банк России выделяет следующие внешние признаки, свидетельствующие о том, что организация или группа физических лиц является «финансовой пирамидой»: 

· выплата денежных средств участникам из денежных средств, внесённых другими вкладчиками;

· отсутствие лицензии ФСФР России (ФКЦБ России) или Банка России на осуществление деятельности по привлечению денежных средств;

· обещание высокой доходности, в несколько раз превышающей рыночный уровень;

· гарантирование доходности (что запрещено на рынке ценных бумаг);

· массированная реклама в СМИ, сети Интернет с обещанием высокой доходности;

· отсутствие какой-либо информации о финансовом положении организации;

· отсутствие собственных основных средств, других дорогостоящих активов;

· отсутствие точного определения деятельности организации.

Банк России выделил пять основных видов «финансовых пирамид», действующих в настоящее время на территории Российской Федерации: 

1. Проекты, не скрывающие, что они являются «финансовыми пирамидами». Как правило, такие проекты строятся на принципах сетевого маркетинга, когда доход участника формируется за счет вложений новых привлекаемых им участников. На сайтах таких «финансовых пирамид» довольно логично и убедительно раскрывается механизм таких проектов. Основным аргументом организаторов является развитие российского и мирового Интернет-пространства, которое, по расчётам организаторов «финансовых пирамид», должно позволить ещё долгие годы привлекать новых участников и тем самым зарабатывать деньги. Классическим примером такого рода «финансовых пирамид» является проект «МММ».

2. «Финансовые пирамиды», позиционирующие себя как альтернатива потребительскому и ипотечному кредиту. Такие структуры рассчитаны на заёмщиков, которым отказали другие финансовые учреждения. Клиентам предлагаются различные программы, в том числе на приобретение автомобилей, квартир, земельных участков и т.п. Обычно проценты по таким займам существенно ниже банковских ставок по кредиту. При этом привлечение денежных средств от населения осуществляется в виде первоначальных взносов по оплате займов, составляющих от 5 до 20% общей суммы.

3. Различного рода проекты, работающие под видом микрофинансовых организаций, кредитно-потребительских кооперативов и ломбардов. Чаще всего такие организации привлекают денежные средства от населения в виде займов или путём продажи им различных векселей с целью дальнейшей выдачи займов своим клиентам под более высокий процент. Такие проекты могут существовать в виде виртуальных бирж, обеспечивающих взаимодействие лиц, желающих взять и дать займы.

4. «Финансовые пирамиды», предлагающие услуги по рефинансированию и/или софинансированию кредиторской задолженности физических лиц перед банками и микрофинасовыми организациями. Схема деятельности данной «финансовой пирамиды» заключается в том, что клиент передает компании денежные средства, составляющие около 30% суммы взятого им ранее в финансовой организации кредита или займа, а компания обязуется уплатить банку или микрофинансовой организации всю сумму обязательств клиента. Данный вид «финансовой пирамиды» является особо опасным, так как при её крушении наносится ущерб не только населению, но и финансовым организациям, выдавшим кредиты и займы.

5. Разновидностью «финансовых пирамид» является деятельность псевдопрофессиональных участников финансового рынка, активно рекламирующих свои услуги по организации торговли на рынке Форекс.

1.2.«Услуги на рынке Форекс»
Форекс (Forex) – это международный межбанковский рынок обмена валюты по свободным ценам. Однако очень часто в СМИ и сети Интернет встречается реклама финансовых посредников, так называемых дилинговых организаций, предлагающих населению принять участие в спекулятивной игре на Форексе. В такой рекламе может говориться о профессионализме сотрудников дилинговой организации, а также о перспективе заработать с их помощью целое состояние.

Банк России призывает быть внимательными и четко различать международный межбанковский валютный рынок Форекс и услуги, которые предлагаются гражданам под этим названием. Зачастую общим у них является только название. В действительности клиенты дилинговых компаний самостоятельно не совершают операции на международном рынке, вместо этого за них это делает финансовый посредник. Кроме того, клиенты получают лишь усеченную информацию о текущих котировках или вообще её не получают, что также не позволяет им вести самостоятельную торговлю валютой.

Торговля на Форексе подразумевает наличие достаточно большой суммы денежных средств, эквивалентной не менее 1 млн долларов США. С формальной точки зрения операции на Форексе не носят спекулятивного характера и связаны с обменом одной валюты на другую валюту, как правило, в интересах клиента. Основной коммерческий интерес кредитных организаций заключается в получении комиссии за совершение операций в пользу своих клиентов.

Компании, предлагающие услуги на рынке Форекс, работают на иных принципах. Их основным заработком является доход, получаемый от кредитования (предоставления займов) своих клиентов – физических лиц. При этом данные кредиты (займы) чаще всего называются «плечами». В связи с этим главной задачей дилинговых компаний является предоставление «кредитного плеча» (рассчитываемого как отношение суммы сделки к собственным средствам), величина которого может достигать 1/100. То есть на каждый рубль собственных средств можно совершать сделки на 100 рублей. Такое «кредитное плечо» преподносится в рекламе как большое достоинство (потенциально можно больше заработать), одновременно это означает и большие риски. Так, при наличии «кредитного плеча», равного 100, движение рынка против игрока всего лишь на 1% означает полную потерю им 100% собственных средств! С учетом того, что среднее движение валютных курсов равняется примерно 1% в сутки (а по кросс-курсам – гораздо больше), можно предположить, что рано или поздно произойдет движение рынка против игрока. Из опыта известно, что при «кредитном плече», равном 1/100, вероятность потерять свои средства за два месяца приближается к 99%. При этом сама дилинговая организация независимо от того, получит её клиент прибыль или убыток, всегда успеет в результате проводимых спекуляций получить свои проценты от предоставленного «кредитного плеча».

Получение клиентом крупной прибыли может иметь криминальные последствия: возможны разнообразные махинации, в том числе организация различных технических сбоев и совершение несанкционированных операций по счету клиента.

Главная же угроза, которую несет в себе Форекс, заключаются в том, что до настоящего времени в Российской Федерации он никак законодательно не урегулирован. В случае если человек соглашается сотрудничать с кем-то из посредников, действующих на этом рынке, все риски он берет исключительно на себя.

1.3. Манипулирование рынком и инсайдерская торговля

Еще одним видом мошенничества на финансовых рынках является манипулирование рынком и неправомерное использование инсайдерской информации. Чаще всего данный вид мошенничества совершается на организованном рынке (бирже).

Целью манипулирования является извлечение дохода за счет продажи ценных бумаг, спрос и/или цена на которые были искусственно сформированы. Манипулирование рынком возможно в различных формах, в том числе в результате организации искусственной (фиктивной) торговой активности или путём распространения заведомо ложной информации.

Неправомерное использование инсайдерской информации также направлено на извлечение прибыли от совершения сделок с ценными бумагами, в отношении эмитента которых лицо располагало инсайдерской информацией (точной информацией, которая не была распространена или официально представлена и которая может оказать существенное влияние на цены финансовых инструментов).

Угроза манипулирования рынком и неправомерного использования инсайдерской информации безусловно должна учитываться при осуществлении инвестиций на рынке ценных бумаг. Вместе с тем эта угроза не должна являться причиной отказа от совершения таких инвестиций, так как в настоящее время в Российской Федерации созданы все необходимые условия для противодействия такого рода мошенничеству: 27 июля 2010 года был принят Федеральный закон № 224-ФЗ «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации». Кроме того, в целях противодействия манипулированию рынком и инсайдерской торговле в структуре Банка России было создано специально уполномоченное на это подразделение – Главное управление противодействия недобросовестным практикам поведения на открытом рынке.

Как избежать потери средств в результате вовлечения в мошенничество

Какие бы меры не предпринимало государство, оно не способно полностью защитить частных инвесторов от риска быть втянутыми в различного рода мошеннические схемы на финансовых рынках, если они сами не заинтересованы в этом. Прежде всего, граждане должны обладать хотя бы минимумом финансовых знаний и проявлять должную осмотрительность при выборе объектов для вложения своих сбережений. Нужно помнить, что большинство инвестиций на финансовых рынках связано с риском, в том числе с риском полной потери денежных средств. Нужно поступать так, чтобы инвестиционные риски всегда были разумными.

Также при осуществлении инвестиций необходимо помнить, что кроме специфического мошенничества, указанного выше, на финансовых рынках присутствуют другие риски, общие для всей мировой экономики. Поэтому необходимо проявлять должную осторожность и осмотрительность, прежде всего при предоставлении другим лицам информации о паролях доступа к своему инвестиционному счету, номерах банковских счетов, номерах кредитных карт и иной подобной конфиденциальной информации, за исключением случаев, когда есть полная уверенность в том, что получатель информации действует на законных основаниях и её раскрытие действительно необходимо для совершения сделки.

Сообщайте обо всех подозрительных предложениях по совершению сделок в полицию и Службу по защите прав потребителей финансовых услуг и миноритарных акционеров, функционирующую в Банке России.

2.Мошенничества с использованием имени Банка России

Нередко финансовые мошенничества совершаются под видом заботы о гражданах со стороны Центрального банка Российской Федерации (Банка России).

Например, мошеннические действия могут совершаться с помощью СМС-сообщений и email-рассылок в адрес клиентов различных кредитных организаций: аферисты представляются сотрудниками Банка России, направляют ложное сообщение о блокировке банковской карты клиента и предложение перезвонить, якобы чтобы разблокировать ее, а на самом деле — чтобы получить данные для управления счетом.

Иногда мошенники от имени Банка России предлагают гражданам оплатить услуги по перечислению им различных денежных выплат и компенсаций, якобы одобренных на государственном уровне.

Граждане, поверившие такого рода обещаниям и предложениям, в конце концов оказываются обманутыми и обворованными, поэтому важно уметь распознавать этот тип преступлений. Мы подготовили обзор наиболее распространенных мошеннических схем, в которых аферисты действуют от имени Банка России.

2.1. Звонки из Банка России

Мошенники используют базы данных, где содержатся сведения о людях, ранее оказавшихся жертвами аферистов: продавцов биодобавок и псевдомедицинских приборов, экстрасенсов, финансовых махинаторов и т.п.

Деятельность организаций, зарабатывающих посредством обмана доверчивых людей, в том числе пенсионеров, пресекается правоохранительными органами, однако база данных обманутых клиентов может вновь всплыть на поверхность. То же самое относится и к спискам клиентов всевозможных финансовых пирамид, которые процветали в 1990-е годы и сейчас вновь набирают обороты.

К сожалению, в последнее время активизировались мошенники, использующие в своих криминальных целях доверие населения к государственным институтам. От имени Банка России, прокуратуры, суда, Министерства здравоохранения, Министерства финансов и других подобных учреждений они сообщают гражданам, что им положено возмещение ущерба от действий мошенников в прошлом, например, компенсация за купленные медицинские товары, услуги псевдопсихологов и экстрасенсов, участие в финансовых пирамидах и пр.

При этом, чтобы получить обещанную компенсацию, как правило, нужно что-то оплатить: подоходный налог, налог на прибыль, банковский сбор, обязательную страховку, госпошлину, комиссию за перевод денег и т.п. Кроме того, мошенники требуют предоставления паспортных данных и банковских реквизитов.

Обычно указываются следующие способы оплаты:

переводы средств через платежные системы;

переводы с использованием систем переводов;

перечисление средств на счета каких-либо организаций;

пополнение счета банковской карты третьего лица и др.

Как правило, первоначально указывается на необходимость оплаты по одному из приведенных выше «оснований». В случае если гражданин доверился мошенникам и перечислил какую-либо сумму указанным ими способом, могут поступить повторные звонки (от тех же лиц, что и раньше, либо от других) с требованиями выплат по иным «основаниям». Некоторые граждане до момента обращения в Банк России с вопросом о том, почему до сих пор не выплачена компенсация, успевают перечислить мошенникам крупные суммы денег.

2.2. Письменные уведомления

Еще одна похожая схема мошенничества — направление уведомлений о выплатах и компенсациях в письменном виде с использованием поддельных документов с отдельными реквизитами Банка России.

По почте на бланке с некоторыми реквизитами Банка России и, возможно, с отметкой о регистрации в Министерстве юстиции Российской Федерации гражданину поступает уведомление о том, что судом принято решение о выплате компенсации за приобретение лекарств, биодобавок, медицинских приборов или за оплату услуг экстрасенсов и псевдопсихологов в мошеннических организациях.

В фальшивом уведомлении указывается контактное лицо и номер телефона. Для большей убедительности мошенники предупреждают свою жертву о том, что в случае игнорирования письма компенсация будет национализирована (утилизирована или расформирована).

Гражданин, клюнувший на это письмо, попадает к аферистам, которые далее действуют по схеме, аналогичной первой.

2.3. СМС-сообщения

Мошенничества с использованием СМС-сообщений также одна из наиболее распространенных схем, в которых аферисты прикрываются именем Банка России.

Гражданину поступает СМС-сообщение с текстом примерно следующего содержания: «Ваша банковская карта заблокирована. Информация по телефону: 00000000000. ЦБ РФ».

В качестве отправителя может быть указан короткий номер 900, который ПАО Сбербанк использует в услуге «Мобильный банк», или его модификация 9ОО. Могут использоваться также номера с кодом 8800.

Вместо «ЦБ РФ» может быть указано «Служба безопасности ЦБ» или «Centrobank».

Гражданин, позвонивший по указанному в сообщении номеру, как правило, попадает в фальшивую «службу безопасности» Банка России или Сбербанка, где его убеждают в том, что в системе произошел серьезный сбой, и предлагают:

подойти к ближайшему банкомату и произвести операции, которые ему укажут;

сообщить данные своей карты, чтобы ее можно было разблокировать (возможны и другие варианты).

Если гражданин выполнит указания мошенников, с его карты будут списаны денежные средства.

Что делать, если это происходит с вами или вашими близкими?

Прежде всего — не вступать в контакт с мошенниками. Стоит помнить: Банк России с физическими лицами не работает, никаких компенсаций никому не выплачивает и никакого отношения к СМС-сообщениям и email-рассылкам не имеет. Если гражданин вступил в переговоры с мошенниками, доверился им, итог всегда один — он остается без некоторой суммы денег. Насколько велика будет эта сумма, зависит от того, как быстро человек поймет, что его одурачили. Как правило, понимают это граждане только после официального обращения в правоохранительные органы или в Банк России. 

Если кто-то пытается получить доступ к счету вашей банковской карты, ее данные или выманить у вас деньги иным способом, незамедлительно свяжитесь с банком по телефону, указанному на его официальном сайте или на обратной стороне вашей карты, и обратитесь в правоохранительные органы. 

3.Мошенничества с банковскими картами
На фоне роста популярности использования банковских карт участились случаи мошенничества, связанные с кражей денег со счетов клиентов. Способы обмана людей и кражи денег с их банковских карт разнообразны – от банального подглядывания из-за плеча во время использования клиентом банкомата и последующего хищения его карты до хакерских атак на программное обеспечение. При этом злоумышленники постоянно придумывают новые способы хищения денежных средств, по мере того как старые перестают работать. Именно поэтому важно быть бдительными и соблюдать базовые правила безопасности.

3.1. Кража данных карты при расчете

В мошеннических схемах могут участвовать не только посторонние злоумышленники, но и те, кому принято доверять: представители сферы торговли и услуг, банковские работники. Терять бдительность нельзя ни при каких обстоятельствах: хищение денег с банковских карт может происходить даже там, где этого никак не ожидаешь.

Часто злоумышленники используют следующую схему. Кассир, официант, заправщик, работник банка или любой другой сотрудник, которому гражданин передал пластиковую карту для расчета, может сфотографировать, переписать ее данные или просто запомнить их, чтобы потом беспрепятственно рассчитаться картой в Интернете.

Это может происходить совершенно незаметно. Например, заранее включается записывающее видеоустройство (это может быть обычная камера видеонаблюдения), на записи с которого карта видна с обеих сторон. В этом случае мошенникам остается лишь отмотать запись на нужное время и переписать данные карты.

Как избежать кражи данных при расчете:
Не передавать карту посторонним, рассчитываясь за покупку или предоставление услуг.

Следить за поведением сотрудника, совершающего операцию (нужно насторожиться, если он ведет себя подозрительно – например, фотографирует вашу карту на мобильный телефон под видом набора номера или СМС).

Если есть такая возможность, завести для расчетов через Интернет отдельную карту, которая будет храниться в недоступном посторонним лицам месте, а на карте, используемой для покупки через POS-терминалы, заблокировать возможность совершения покупок через Интернет.

3.2. Двойная транзакция

Простой способ мошенничества с банковскими картами — двойные операции (транзакции). Совершая оплату в торгово-сервисной сети, покупатель передает карту оператору, он проводит ее через считывающее устройство, покупатель вводит ПИН-код (если требуется), и сотрудник сообщает, что произошла ошибка. Затем действия повторяются еще раз, и транзакция выполняется успешно, а спустя какое-то время владелец карты обнаруживает, что деньги за покупку списаны дважды.

При этом многие держатели карт не замечают этого даже при наличии СМС-информирования, считая вторую СМС о списании средств ошибкой или дублем, так как суммы совпадают.

Такие транзакции легко опротестовать и вернуть свои деньги, однако виновных сложно привлечь к ответственности, так как все можно списать на сбой в системе или ошибку оператора.

Тем не менее стоит учитывать, что двойная транзакция действительно может оказаться не мошенничеством, а сбоем в работе платежного терминала. Подобные ситуации возникают нередко, и от них практически никто не застрахован. 

Как избежать двойных транзакций

Подключить опцию СМС-оповещений по операциям своей карты. Если первая транзакция будет совершена успешно, владелец карты тут же получит соответствующее СМС-сообщение и сможет продемонстрировать его сотруднику, настаивающему на повторной транзакции, в качестве подтверждения уже произведенной оплаты.

Если вам поступило два сообщения о списании одной и той же суммы, стоит сразу же позвонить в банк и проверить, действительно ли произошло двойное снятие средств со счета.

3.3. Кража денег с карт, оснащенных технологиями бесконтактной оплаты

Технологии бесконтактной оплаты разработаны платежными системами Visa (PayWave) и Mastercard (PayPass) для ускорения и упрощения безналичной оплаты покупок. Это комфортный метод, экономящий время покупателей и пользователей различных услуг в местах, где люди не задерживаются надолго. Терминалами бесконтактных платежей чаще всего бывают оснащены торговые автоматы, платные автодороги, турникеты, автозаправки, супермаркеты и кафе. PayPass и PayWave применяются на картах с чипом и магнитной полосой. При расчетах такой картой не нужно вводить ПИН-код, а также ставить подпись на чеке, если сумма покупки небольшая (какая это сумма, зависит от банка-эквайера – банка, который обслуживает платежи, проходящие через конкретный POS-терминал, но она не должна превышать 1000 рублей, данное ограничение введено платежными системами MasterCard/Visa). При превышении указанной суммы потребуется подтверждение (подпись или ПИН-код), в некоторых случаях платеж может быть отклонен – это решение зависит от банка-эмитента (банка, который выпустил карту). Терминал на расстоянии считывает информацию с карточки и звуковым либо визуальным сигналом дает понять, что необходимая для оплаты сумма списана с нее, а значит, покупка совершена (услуга оплачена).

В Россию эта технология пришла в сентябре 2008 года, и мошенники довольно быстро научились с ней работать. В местах большого скопления людей (переполненном общественном транспорте, на рынках, в магазинах) злоумышленник прислоняет бесконтактный считыватель или POS-терминал к карманам одежды, стенкам сумок и крадет деньги с карт у ничего не подозревающих жертв. Злоумышленнику достаточно приблизить считыватель к карте на расстояние 5–20 сантиметров, чтобы произвести списание. Полученную информацию мошенники могут также записывать на карты-клоны для дальнейшего хищения средств с настоящих банковских карт.

Как избежать кражи денег с карт, оснащенных технологиями бесконтактной оплаты

Использовать специальные экранированные бумажники (карта кладется в отсек, экранированный фольгой).

Убедиться, что в качестве подтверждения списания суммы более 1000 рублей стоит запрос PIN-кода, а не подпись чека. В случае если вы не планируете оплачивать бесконтактным способом покупки на сумму более 1000 рублей, рекомендуется (при наличии такой возможности у банка-эмитента) установить индивидуальный расходный лимит по карте и ограничить размер возможных транзакций.

3.4. Изготовление дубликата сим-карты

Один из наиболее сложных и наименее очевидных для владельца карточки, а потому наиболее опасных способов кражи денег со счета – изготовление дубликата сим-карты. На первый взгляд, речь идет не о деньгах, но на самом деле таким образом мошенники могут получить полный контроль над счетами жертвы, так как счета банковской карты, как правило, привязаны к номеру телефона и могут управляться дистанционно с его помощью.

Этот способ мошенничества с банковскими картами используется одновременно с другими, после того как злоумышленникам уже удалось завладеть данными карты и им необходимо при помощи кода из СМС подтвердить транзакцию перевода денег на нужный счет. Номер телефона владельца карты злоумышленники могут узнать из социальных сетей, от знакомых, при выполнении своих служебных обязанностей и т.д.

Схема выглядит так. На мобильный телефон поступают звонки с неизвестных номеров и СМС-сообщения от неизвестных людей с просьбой перезвонить. В качестве отправителей сообщений чаще всего указываются «Центробанк России», CentroBank, «Служба безопасности Банка России», Visa, Mastercard, Мир – все эти названия ассоциируются с Центральным банком Российской Федерации (Банком России) или платежными системами. Если клиент перезванивает по указанному телефону и сообщает свои данные, мошенники могут снять деньги с карты, изготовив ее фальшивый аналог. Теоретически для получения дубликата карты в офисе оператора нужно указать дату первого звонка или остаток на счете, а также предъявить паспорт. На практике работники офисов не всегда бывают скрупулезными, а паспорт мошенники могут предъявить поддельный.

Выдача дубликата сим-карты, как правило, должна быть оплачена, поэтому на телефон держателя карты может поступить сообщение о пополнении счета или списании средств, после чего номер вскоре будет заблокирован.

Затем мошенники переводят деньги с карты своей жертвы на свои карты или рассчитываются за товар в Интернете, подтвердив операции с помощью кода, полученного в СМС. Для потерпевшего ситуация осложняется тем, что исчезновение денег он часто обнаруживает только через несколько дней после происшествия: ведь СМС-сообщение о списании средств он получать уже не может, а о привязке мобильного номера карты к банковскому счету может сразу и не вспомнить.

Что делать при изготовлении дубликата сим-карты

В случае получения внезапного оповещения об изменении состояния счета после звонков с неизвестных номеров или на неизвестные номера немедленно блокировать все свои пластиковые карты, привязанные к этому телефонному номеру, позвонив на горячие линии банков, номера которых указаны на самих картах.

Обратиться к мобильному оператору для разблокировки своей сим-карты и одновременной блокировки дубликата, полученного мошенниками.

Подать заявление в правоохранительные органы.

3.5. Социальная инженерия

В последние годы мошенники начали понимать, что далеко не всегда стоит тратить время и деньги на взлом операционных систем и обход защитных программ. Использование психологических приемов для управления действиями человека часто оказывается намного более простым способом кражи денег с его карты.

Мошенники могут выступать в роли покупателей щенков, автомобилей, земельных участков, гаражей и пр. на сайтах бесплатных объявлений или в группах в социальных сетях. Они звонят продавцам и убеждают в своей готовности приобрести предлагаемый товар. Общее у таких «покупателей» одно: они находятся где-то далеко, но для того, чтобы вожделенный товар не приобрел кто-то другой, они готовы перевести часть стоимости или даже полную стоимость немедленно на банковскую карту продавца.

«Покупатель» просит продавца сообщить ему данные карты (код CVV2/CVC2, срок действия, ФИО владельца), чтобы зачислить на нее деньги. После того как доверчивый продавец сообщает мошеннику эту информацию, с его карты начинают списываться деньги за оплату товаров и услуг, осуществляться переводы на другие счета и пр. Мошенники не всегда запрашивают все данные, необходимые для расчетов: часть сведений может быть им уже известна. В некоторых случаях злоумышленник пытается узнать код из СМС, который приходит на мобильный телефон, — это означает, что с пластиковой картой уже совершают мошеннические действия и не хватает только кода подтверждения транзакции. Получив такие данные, преступники похищают денежные средства.

Как противодействовать мошеннической социальной инженерии

Не сообщать данные карты, персональные данные и коды, присланные в СМС, посторонним лицам.

Ни в коем случае не давать никому доступ к вашей карте через онлайн-банкинг.

В любых подозрительных ситуациях звонить в кредитную организацию, выдавшую карту, по номеру, указанному на оборотной стороне карты.

